
 روس در ويندوز ضروري است؟چرا آنتي وي
 

يري گشود، برخي افراد با جبههافزارهاي امنيتي و آنتي ويروس ميوقتي كه صحبت از استفاده از نرم
 !!!!ندارند هاكنند نيازي به اينچنين برنامهادعا مي

آلوده  هاســيســتم آن ،گردي كنندگر در محيط اينترنت با احتياط وبتوجيه اين اشــخاص آنســت كه ا
ستدلال به ه شد، اما اين ا شكل نخواهد  صور كنيد يك م ست. به عنوان يك مثال ت ست ني يچ وجه در
ــود، به اين ترتيب حتي محتاطامنيتي در ويندوز همين امروز پ ــر حملات يدا ش ترين كاربران نيز از ش
 .نفوذگران در امان نخواهند بود

 .دهدنها احتمال آلوده شدن را كاهش مياحتياط ت

كارب بران فكر مياكثر  ند آلودگي  بكن يلافده  فا ها از طريق دانلود  ها تن يا اجراي هازار ـــكوك  ي مش
ي مانند جاوا در يهاي آلوده و فعال بودن افزونههاســـايتدار و يا بازديد از وبهاي مشـــكلافزارنرم

ه ي گفتهابه روش هاافتد. تفكر اين كاربران تا حدودي درســت اســت و اكثر آلودگيمرورگر اتفاق مي
 .ي گسترش بدافزارها نيستندهاتنها راه هاما اينا، پيونددشده به وقوع مي

ـــافزارنرمترين در امن مطمئناً بهره ببرند. در  هاتوانند از آنكلاتي وجود دارند كه نفوذگران ميها مش
هايي افزارنرممشــكلات امنيتي  شــودمي، از افراد خواســته Pwnium و Pwn2Own  يي مانندهارقابت

 هاي اينچنيني را يافته و با گزارشافزارنرمنت اكســـپلورر، ادوبي فلش و مانند كروم، فايرفاكس، اينتر
 .اي دريافت كنندهديه هاآن

شوند اما بازهم مشكلاتي ده برطرف ميي سازنهااين مشكلات به محض گزارش شدن، توسط شركت
سايتي كه  ست حتي با بازديد از وب  شما ممكن ا سويي ديگر رايانه  جديد خودنمايي خواهند كرد. از 

سايت نيز ممكن است مورد هجوم نفوذگران قرار  كاملاً شود، زيرا آن وب  به آن اطمينان داريد آلوده 
 .گرفته باشد

 آنتي ويروس، آخرين سد دفاعي

آخرين لايه دفاعي رايانه شــما هســتند. اگر وب ســايتي از وجود يك حفره امنيتي در  هاويروس آنتي
مرورگر شما يا يك افزونه مانند فلش سو استفاده كند، اغلب در تلاش خواهد بود تا بدافزارهايي مانند 

ــب كند هاتروجان ــما را بر روي رايانه نص ــفحه كليد ش . امروزه يا بدافزارهاي ثبت كننده ورودي ص
ـــتفاده ي اعتباري و يهابدافزارها اكثرا براي جمع آوري اطلاعات كارت ـــما اس ـــيب به رايانه ش ا آس

شد. البته نبايد تنها به تواند نجاتشدن رايانه، تنها آنتي ويروس مي شوند. با آلودهمي شما با بخش 



ـــوي ديگر نميهاي امنيتي افزارنرم ما از س فا نمود، ا در جلوگيري از  هامهم آنتوان منكر نقش اكت
 .شد هاآلودگي سيستم

 چرا از آنتي ويروس استفاده نمي كنيم؟

ــرعت رايانهافزارنرمبرخي كاربران معتقدند  ــوند، اما مدنظر قرار  هاهاي امنيتي باعث كاهش س مي ش
ضوع تنها براي  سخهافزارنرمدهيد كه اين مو صادهاهاي قديمي مانند ن  قي قديمي نورتون و مكافي 

شدارهاي متعدد و آگهيافزارنرمبود.  شان كه هاهايي كه پر بودند از ه يي براي خريد ديگر محصولات
 .شدندباعث كاهش سرعت رايانه شما مي طبعاً

هايي كه ســرعت رايانه شــما را افزارنرمو عرضــه  هااين موضــوع، امروزه با افزايش ســرعت رايانه
 كاهش نمي دهند تقريبا مرتفع شده است. 

 اطمراقبت، مواظبت و احتي

ك به عنوان لايهمدنظر قرار دهيد  ها  به حســـاب آمده و هيچ ه آنتي ويروس تن نه  يا اي دفاعي در را
ـــت افزارنرم ـــت. بارها و بارها در تس ـــي كامل نيس ـــاهده كرده هاآنتي ويروس ايم كه قويترين مش
وحه را سرل اند يك بدافزار را شناسايي كنند. اگر در هنگام وبگردي احتياطموفق نشده هاويروسآنتي

ستفاده از آنتي ويروس شويد. انجام  هاكار خود قرار ندهيد، حتي با وجود ا ست بازهم آلوده  ممكن ا
ـــكن تواند گامي مهم در جلوگيري از آلودگي رايانه ي ديگر نيز ميهااي با آنتي ويروسي دورههااس

 .شما به احتساب آيد

هايي ارافزنرمهاي مختلفتان را به روز نگاه داريد، افزارنرمرا دانلود كنيد،  هانهايتا با احتياط كامل فايل
ستفاده از روي رايانه پاك كنيد، اما هيچ گاه بدون هابا حفره صورت عدم ا ي فراوان مانند جاوا را در 

 .آنتي ويروس به وبگردي نپردازيد

ست. اگرچه رايانه ستم عامل ويندوز ني سي صايح تنها براي كاربران  سي به آنهاالبته اين ن تي ي لينوك
ــي ــتفاده كرد و افزارنرمتوان از ي اندرويدي نيز ميهاويروس نياز ندارند اما در گوش هاي امنيتي اس

هايي مانند جاوا بايد با افزارنرمحتي كاربران ســـيســـتم عامل مك نيز با وجود مشـــكلات امنيتي در 
 .ي خود استفاده كنندهااحتياط بيشتري از رايانه


